Big Data in The Cloud
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Cloudéé Bibliotheek is in die definitie geen big date
aangezien hier niet vaak complexe
zoekopdrachten in mpeten worden
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de hoeveelheid interessant vindt en er ook nog eens welk

data de Snelheid advertenties daar het beste bij passen.

Eenbekend voorbeeld van wat er zoal mogelijk is met big data

is de Amerikaanse winkelketen Target die middels big data

analyse aan het koopgedrag van haar klanten kon

~ | achterhalen of deze vrouw waregen zwanger. Zo blijkt het

~ omschakelen naar geurloze lotions en de aanschaf van extra

| schoonmaakmiddelen opmerkelijk vaak door zwangere

~ vrouwen te gebeuren. Toen een zestienjarige dame vervolgens

| een boekje kortingsbonnen voor zwangerschaps

babyproducten ontving, verraste dat haar ouders nogal. Maap

de computervan Target bleek het bipet rechte eind te f

. hebben, en de boze vader bood dan ook zijn excuses aan vgor
zijn boze protest en de eerdere stap naar de media. g
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- Regelt hoe bescherming van privacy
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Analyse oplossing: - Wat is privacy 9|ge|’]|ljkr>
Verschillendertsen vragen bepaalde - Verschil VS / EUI‘Othe rlght to beleft

onderzoeken aan bij het laboratorium van . . .
het ziekenhuis. Met behulp van (Big) data alone(relationele privacy) versus niet
“eenb der, gen to.. alles weten over iemand

(informationele privacy)
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- Persoonsgegeven is elk gegeven wat
herleidbaar is naar een natuurlijk

e BEln LISNEZ22Y XDPO | NI AT SH

Analyseoplossing - WBP is van toepassing als een

Creditcards zijn helaas gevoelig persoonsgegeven wordt verwerkt in ee
voor oneigenlijk gebruikt. Met o0Saial y' R X ®©

ESEUACUCEI LSl A - clke handeling of elk geheel van
v emmsesE handelingen met betrekking tot opvragen,
- are et raadplegen, gebruiken, verstrekken door
middel van doorzending, verspreiding of

' ffende creditcard g .| enige andere vorm van
- worden. vy . terbeschikkingstelling, samenbrengen,
A VC_Jordeel | ~ metelkaar in verband brengen, alsmede

: r kosten © aude en- het afschermen, uitwissen of vernietigen
van gegevengartikel 1 lid b WBP) (

~
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Cl o uE"ens Artikel 6 van deVBP legtle essentie van de wet
neer:
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persoonsgegevens worden in overeenstemmin
P > met de wet en op behoorlijke en zorgvuldige wi
EIWEIG
Case over een verzekeringsmaatschappij
UEECICEETIRIREI M [N artikel 8 van dezelfde wet worden zes gronde
gegeven wanneer persoonsgegevens mogen
Analyseoplossmg worden verwerkt. Dit zijn:

ondubbelzinnigdoestemming van
betrokkene;

het is op basis van een overeenkomst;
spreiding oy oo aeEs A het betreft een wettelijke verplichting;;

branches extra isico L el A het dient een vitaal belang;

Als er veel pollsse | W rkocht in eer
het is nodig voor een goede vervulling van de
publieke taak; f

het dient het noodzakelijk belang van de ( f
verantwoordelijke. \
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k L Cl o ua che Rechten die betrokkene zelf heeft, zijn onder

Analyse van koopgedrag van klanten Doo
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meer.

Rechtop informatie.
Rechtop inzage.
Recht opwijziging.
Recht ogklacht.
Recht op verzet.
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Een betrokkene heeft het recht om zijn
gegevens in te zien bij de betreffende instantie.
Dit kan men het beste schriftelijk verzoeken. De
4 Instantie in kwestie moet binnen vier weken
' aan dit verzoek voldoen. Hiervoor mag de
| instantie een kleine vergoeding vragen. Het IS
- mogelijk dat blijkt dat de gegevens niet correct
S=me zijn. De instantie is dan verplicht deze gegevér;s
te wijzigen (hiervoomag het geen vergoedin !
& vragen). g\
e
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De wet(Wet Bescherming persoonsgegevensjis
toepassing op alle vormen van het verwerken van
persoonsgegevens, ongeacht of die verwerking nu ¢

Feitelijke acties kunnen door de papier of in computerbestanden gebeurt.
betrokkene zelf worden gedaan, maar d

Autoriteit Persoonsgegevens is de
landelijke privacy waakhond met
verstrekkende bevoegdheden.

Hetgeheel of gedeeltelijk geautomatiseerd verwerk
van persoonsgegevens moet in principe gemeld
worden aande autoriteit Persoonsgegevemngorheen
het College Bescherming Persoonsgegevens, CBP):
e APgneemt diemeldingenop in een openbaar register.

AUTORITEIT
N elel\NejIcla7I\[ ~ Dezeopname is geen rechtmatigheidstoets, dat wil

(. zeggen opname betekent niet dat édd’gvindt dat de
~ verwerking plaatsvindt in overeenstemming met de
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Autoriteit Persoonsgegevens (2)
De Autoriteit Persoonsgegevens heeft als wettelijke

Feitelijke acties kunnen door de taak te beoordelen of personen en organisaties/det
ALY Bescherming Persoonsgegeverdeven. Deze taak is

Autoriteit Persoonsgegevens is de K ich hei
landelijke privacy waakhond met ook gericht op de overheid.

verstrekkende bevoegdheden. ¢2ST AOKGY GOAF GALIEAZ YI I

Bijvoorbeeld: Artsedie WhatsApp gebruiken om
onderling te communiceremver patiéntermoeten
daarmee stoppen. Dat bevestigt de Autoriteit

| Persoonsgegevens (AP)bexichtgevinghierover

' van EenVandaagVolgens d@rivacywaakhond 3
voldoet de chatpp niet aan de eiseom gevoelige (

| patiéntinformatie te versturenWelke norm is even\,
L niet duidelijk maaWhtasappis van facebook, dus

YSNA{F =X Rdza -yRSNS Y 2N
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OA B NURCECH N A Onderzoek doemit eigen beweging naar
mogelijke overtredingen van de wet (artikel
60 Wbp). Heeftde Autoriteit

il oo A e e il Persoonsgegevens tijdens het onderzoek
betrokkene zelf worden gedaan, maar d overtredingen geconstateerd die voortdure
Autoriteit Persoonsgegevens is de dan kande Autoriteit Persoonsgegevens
landelijke privacy waakhond met handhavend optreden (artikel 6&/bp).
verstrekkende bevoegdheden. ;

- PrivacywaakhondCBP kampt =
{YSG 2yRSNDBSISUUA
De toezichthouder heeft te

weinig personeel om alle de
. nhieuwe nationale en Europesef =
taken uit te kunnen voeren - t
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— / e EEo

Y

S =—

Samenwerking Noord 25 februari 2016 © MICTA



T| ‘ Big DatallRIE Autoriteit Persoonsgegevens (4)

Cloudéé A Wat als je als bedrijf in strijd met de
WBP handelt?

A Ziehandleiding hoofdstuk 9:

Feitelijke acties kunnen door de
betrokkene zelf worden gedaan, maar d
Autoriteit Persoonsgegevens is de
landelijke privacy waakhond met
verstrekkende bevoegdheden.

e e A Actie burger, actie openbaar
Flg ‘ ministerie (dus: strafbaar), actie
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Autoriteit Persoonsgegevens (5)
Boetes tot een maximum van 820.000 euro b

Feitelijke acties kunnen door de 2 S NUNBRA )f = DI )/ RS 2
betrokkene zelf worden gedaan, maar deisIe=Yetr-Y=YV7=Y (=Y s ¥
Autoriteit Persoonsgegevens is de

landelijke privacy waakhond met
verstrekkende bevoegdheden.
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G 00 gl e Internetgigant Google kreeg woensdéigjanuari 2015)

| eenboete aan de pantalon van Fransevacywaakhond
| CNIL. De organisatie gaf Google de hoogste boete uit hs
Vieb images Groups News Schoig
Google Search .(

Search: '.'f,' 1he web \. ‘_V z

| en misbruik van gebruikersdata. In de VS zijn hierover dl
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- (verenigde) gebruikers al diverse rechtszaken N
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De Wet Datalekken is inwerking
getreden op 1 januari 2016 en is een
wijziging op de Wet bescherming
Persoonsgegevens en meer concreet
artikel 34a WBP.

20 3 ik PN

Beveiligingslek

eft zich een

ngsin.
= v n? h Bev elgngs incident
’ ijn bij het beveil ent
- perso legevens verloren gegaal
onrech ige verwerking edeukenws et Datalek
uit te sluiten?

Gaat het om persoonsgegevens van ge voeli ge
ard, of is er om een al ndee reden sprake va

(senlaanns nlijke kans op) e stg nadelige
] gevolgen voor de b h erming v d verwerkte evens
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Ook ter voorkomlng van
R2 2 NRI 4S5 3

SAIAGFEFET Sy yYASO RAZTA
A Bijeen datalek gaat het om toegang tot of

bleden

vernietiging, wijziging of vrijkomen van
persoonsgegevens bij een organisatie zond
dat dit de bedoeling is van deze organisatie
Onder een datalek valt dus niet alleen het
vrijkomen (lekken) van gegevens, maar ook
onrechtmatige verwerking van gegevens.

We spreken van een datalek als er een
iInbreuk is opde beveiliging van
persoonsgegevengdals bedoeld in artikel 13
van de Wet bescherming persoonsgegevens).
Bij een datalek zijn de persoonsgegevens
blootgesteld aan verlies of onrechtmatige
verwerkingg dus aan datgene waartegen de|
beveiligingsmaatregelen bescherming moetq
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| Beveiligingslek \
Heeft zich een
beveiligingsincident o
voorgedaan? h Bevmhgmgsmcndent

Zijn bij het beveiligingsincident

persoonsgegevens verloren gegaan, of is
onrechtmatige verwerking redelijkerwijs niet Datalek
uit te sluiten?

(5aat het om persocnsgegevens van gevoelige

aard, of is er om een andere reden sprake van h Melden aan de

(een aanzienlike kans op) ernstige nadelige Autoriteit

gevolgen voor de bescherming van de verwerkte Persoonsgegevens
> persoonsgegevens? T e e LA

Waren niet alle gelekte gegevens (goed)

2 versleuteld, of heeft het datalek om andere Melden aan de
< redenen waarschijnlijk ongunstige gevolgen betrok
/’ voor de persoonlijke levenssfeer van de LD
d betrokkene?
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beschermingsmaatregelen.

Via beleidsregels AP duidelijk wat bedoeld

De Wet Datalekken is inwerking g2 NRUXO®
getreden op 1 januari 2016 en is een

wijziging op de Wet bescherming

Persoonsgegevens en meer concreet

artikel 34a WBP. 7.2. Biedt de cryptografie die ik heb toegepast

voldoende bescherming om de melding aan de
. | betrokkene achterwege te kunnen laten?

TR 7.2.1. Zijn de persoonsgegevens blootgesteld aan
ey T s vernietiging of aantasting?

: 8o
: (T S : gy
" unknown gAPTim*w 7.2.2. Waren de persoonsgegevens versleuteld op het

de{’gcf.‘;n‘gﬁg ,,,%,.g;.ha ahgckers _ moment dat de inbreuk plaatsvond?

= 2e10-day wwoa e CeTa  /.2.3. Is de versleuteling adequaat?

[pasinind

fISde*m- mOblleygovermnent 7.2.4. |s het restrisico acceptabel?

ndpoints-== "1

browser intnysion

pretect H

~ beschermingsmaatregelen die ik heb toegepast [,
= voldoende bescherming om de melding aan de ;
w betrokkene achterwege te kunnen laten? \
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Niet alle big data bevat overigens
persoonsgegevens: de deeltjesversnellarge
HadronCollidenin Geneve verzamelt
bijvoorbeeld 40 miljoen sensormetingen per
seconde in de zoektocht naar nieuwe
elementaire deeltjes. Vedligger dan dat
wordt het niet, en er moet ook snel kunnen
worden gezocht naar statistische afwijkinge
die kunnen wijzen op natuurkundige
noviteiten.
. Bigdata dus, maar het zal niet meevallen hier "
< juridische vraagstukken bij te bedenken.

Big Data in The
Cloudee

Eenonrechtmatigedaadsactie wegens het
| mogelijk veroorzaken van het einde van de
| wereld bleek in 2008 geen haalbare kaart.

| Hoewel niet uit te sluiten viel dat de LHC eenq —
zwart gat zou kunnen veroorzaken waarin deg [/
gehele aardbol verzwolgen zou worden,

= | weigerde de Amerikaanse rechter daak met

= | een beroep op gebrek aan jurisdictie.
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