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' Big Data in The

Cloud......

Big Data (Gartner):
de hoeveelheid
data, de snlheid

* Het krantenarchief van de Koninklijke
Bibliotheek is in die definitie geen big data,
aangezien hier niet vaak complexe
zoekopdrachten in moeten worden
uitgevoerd. De verzameling met “Vind ik
leuks” die Facebook aanlegt, is wél big

data, aangezien het bedrijf hieruit in real
time moet achterhalen wat ‘men’
interessant vindt en er ook nog eens welke
advertenties daar het beste bij passen.

Een bekend voorbeeld van wat er zoal mogelijk is met big data
is de Amerikaanse winkelketen Target die middels big data-

. analyse aan het koopgedrag van haar klanten kon

achterhalen of deze vrouw waren — en zwanger. Zo blijkt het

~ omschakelen naar geurloze lotions en de aanschaf van extra

schoonmaakmiddelen opmerkelijk vaak door zwangere

. vrouwen te gebeuren. Toen een zestienjarige dame vervolgens

een boekje kortingsbonnen voor zwangerschaps- en

m babyproducten ontving, verraste dat haar ouders nogal. Maar /
_—-u de computer van Target bleek het bij het rechte eind te f

hebben, en de boze vader bood dan ook zijn excuses aan voor i
Zijn boze protest en de eerdere stap naar de media. \
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Wet Bescherming
------ Persoonsgegevens...

* College Bescherming
Juridisch grootste

: . _ Persoonsgegevens....
.wtdaglng..Blg Data . Autoriteit

is verwerking
—— R, = — * Persoonsgegevens....

— Tiplijn....
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Maar er zijn ook belangrijke
""" juridische aandachtspunten.

Nog een variabele: The (a) privacy en beve|l|g|ng,

------ (b) continuiteit van

Cloud computing is geen A leni
zelfstandige nieuwe lenstveriening en

technologie, maar eerder .. rre
— o () het mogelijke faillissement

' / van de cloudprovider.

share I music
. CLOUD
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Wet Bescherming Persoonsgegevens (1)

Regelt hoe bescherming van privacy
Casus: Healthcare case wordt gewaarborgd...

Analyse oplossing: - Watiis priVaCY elgenlljk?
Verschillende artsen vragen bepaalde - Verschil VS / Europa: the r Ight to be /ef t

onderzoeken aan bij het laboratorium van . . .

het ziekenhuis. Met behulp van (Big) data alone (relationele privacy) versus niet
ekek requ sen .

alles weten over iemand

(informationele privacy)

Daarom : Safe Harbour | / Patriot Act/
Europese Hof / Safe Harbour |l

Voordeel

Optlmallsatleva " ral+ | - Europese Economische Ruimte cloud
' | versus buiten Europa
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Wet Bescherming Persoonsgegevens (2)

Cloud......

I ' ' Big Data in The

- Persoonsgegeven is elk gegeven wat
herleidbaar is naar een natuurlijk
Casus: Banking persoon....(artikel 1 lid a WBP)

Analyse oplossing -  WABP is van toepassing als een

Creditcards zijn helaas gevoelig persoonsgegeven wordt verwerkt in een
voor oneigenlijk gebruikt. Met bestand....
behulp van (Big) Data analyse

- elke handeling of elk geheel van

NSOICTILS NA

(VA

i handelingen met betrekking tot opvragen,
*“’l‘“‘:“' n fi raadplegen, gebruiken, verstrekken door
ontdekt worden en kan middel van doorzending, verspreiding of
~ betreffende creditcard ge L enige andere vorm van
~ worden. . terbeschikkingstelling, samenbrengen,
° Voordeel = | metelkaar in verband brengen, alsmede
“* -~ Minder LLEEIE  het afschermen, uitwissen of vernietigen ,
van gegevens. (artikel 1 lid b WBP) (

N
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Wet Bescherming Persoonsgegevens (3)
Big Data in The

Cloud...... Artikel 6 van de WBP legt de essentie van de wet
neer:

persoonsgegevens worden in overeenstemming
met de wet en op behoorlijke en zorgvuldige wijze
verwerkt.

Casus: Insurance case

Case over een verzekeringsmaatschappij

met een grote spreiding in het portfolio In artikel 8 van dezelfde wet worden zes gronden
gegeven wanneer persoonsgegevens mogen
Analyse oplossing worden verwerkt. Dit zijn:

- - -~

ondubbelzinnige toestemming van
betrokkene;

het is op basis van een overeenkomst;

het betreft een wettelijke verplichting;

het dient een vitaal belang;

het is nodig voor een goede vervulling van de

publieke taak; r"’,,
het dient het noodzakelijk belang van de f
verantwoordelijke. N
—— ?:E:—?—_:_—E‘_’ = ’]
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_ _ Wet Bescherming Persoonsgegevens (4)
Big Data in The

Cloud...... Rechten die betrokkene zelf heeft, zijn onder
meer:

Casus: Retail case

Recht op informatie.
Recht op inzage.
Recht op wijziging.
Recht op klacht.
Recht op verzet.

Case over grote retail keten met enkele
honderden vestigingen.

Analyse oplossing

AN NI NN

Analyse van koopgedrag van klanten. Door

1~ hot lroseo N

i C, .

e sl ~ Een betrokkene heeft het recht om zijn
gegevens in te zien bij de betreffende instantie.

Dit kan men het beste schriftelijk verzoeken. De

. instantie in kwestie moet binnen vier weken

aan dit verzoek voldoen. Hiervoor mag de

b . instantie een kleine vergoeding vragen. Het is

cgHributene o - mogelijk dat blijkt dat de gegevens niet correct '
e ' zijn. De instantie is dan verplicht deze gegevens | »

te wijzigen (hiervoor mag het geen vergoeding
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Autoriteit Persoonsgegevens (1)
Big Data in The Bevoegdheden:
Cloud......

De wet (Wet Bescherming persoonsgegevens) is van
toepassing op alle vormen van het verwerken van
persoonsgegevens, ongeacht of die verwerking nu op

Feitelijke acties kunnen door de papier of in computerbestanden gebeurt.
betrokkene zelf worden gedaan, maar de

Autoriteit Persoonsgegevens is de
landelijke privacy waakhond met
verstrekkende bevoegdheden.

Het geheel of gedeeltelijk geautomatiseerd verwerken
van persoonsgegevens moet in principe gemeld

worden aan de autoriteit Persoonsgegeven (voorheen
het College Bescherming Persoonsgegevens, CBP). De
e APg neemt die meldingen op in een openbaar register.

AUTORITEIT
I elo]\Helde{3YN[J ~ Deze opname is geen rechtmatigheidstoets, dat wil

| zeggen opname betekent niet dat de APg vindt dat de
~ verwerking plaatsvindt in overeenstemming met de

[y

N
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Cloud......

I ' ' Big Data in The

Autoriteit Persoonsgegevens (2)

De Autoriteit Persoonsgegevens heeft als wettelijke
Feitelijke acties kunnen door de taak te beoordelen of personen en organisaties de Wet

trokkene zelf worden n, maar g !
be il elf geda‘,' o Bescherming Persoonsgegevens naleven. Deze taak is
Autoriteit Persoonsgegevens is de : .
ook gericht op de overheid.

landelijke privacy waakhond met
verstrekkende bevoegdheden. Toezicht: via tips, maar ook zelfstandig

Bijvoorbeeld: Artsen die WhatsApp gebruiken om
onderling te communiceren over patiénten moeten
daarmee stoppen. Dat bevestigt de Autoriteit
Persoonsgegevens (AP) na berichtgeving hierover

van EenVandaag. Volgens de privacywaakhond D
voldoet de chat-app niet aan de eisen om gevoelige ( 4 /
patiéntinformatie te versturen. Welke norm is even \
niet duidelijk, maar Whtasapp is van facebook, dus
Amer/ka dus andere normen..
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Autoriteit Persoonsgegevens (3)

Cloud...... * Onderzoek doen uit eigen beweging naar
mogelijke overtredingen van de wet (artikel
60 Wbp). Heeft de Autoriteit

Feitelijke acties kunnen door de Persoonsgegevens tijdens het qnderzoek

el okRENEE = If worden g G overtredingen geconstateerd die voortduren,
Autoriteit Persoonsgegevens is de dan kan de Autoriteit Persoonsgegevens
landelijke privacy waakhond met handhavend optreden (artikel 65 Wbp).

verstrekkende bevoegdheden.

I ' ' Big Data in The

" Privacywaakhond CBP kampt
- met onderbezetting’
De toezichthouder heeft te
weinig personeel om alle
. nieuwe nationale en Europese
taken uit te kunnen voeren. —
(bron NRC, 30 december 2015) |
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Autoriteit Persoonsgegevens (4)

......  Wat als je als bedrijf in strijd met de
WBP handelt?

Zie handleiding hoofdstuk 9:

Feitelijke acties kunnen door de
betrokkene zelf worden gedaan, maar de
Autoriteit Persoonsgegevens is de
landelijke privacy waakhond met
verstrekkende bevoegdheden.

i PR ——

U A S S

i

’2?:*";*»“ o * Actie burger, actie openbaar
e ‘ ministerie (dus: strafbaar), actie
Autoriteit (dus bestuurlijke boetes)....
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Cloud......

I ' ' Big Data in The

Autoriteit Persoonsgegevens (5)

Boetes tot een maximum van 820.000 euro bij

Feitelijke acties kunnen door de overtreding van de WBP en de Wet Datalekken...

betrokkene zelf worden gedaan, maar de Precies weten?
Autoriteit Persoonsgegevens is de

landelijke privacy waakhond met

verstrekkende bevoegdheden.
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( ; O L) gl e Internetgigant Google kreeg woensdag (13januari 2015)

CNIL. De organisatie gaf Google de hoogste boete uit haar

| geschiedenis voor het maximale bedrag van 150.000 euro.
Google ligt al enige tijd onder vuur om haar privacybeleid

en misbruik van gebruikersdata. In de VS zijn hierover door |

(verenigde) gebruikers al diverse rechtszaken ‘.

L een boete aan de pantalon van Franse privacywaakhond
Vleb mages Groups News Schoin

Google Search [ Fealing :
Search: ) the web \. ‘_V
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' Big Data in The

Cloud......

De Wet Datalekken is inwerking
getreden op 1 januari 2016 en is een
wijziging op de Wet bescherming
Persoonsgegevens en meer concreet
artikel 34a WBP.

20 S P,

Beveiligingslek
Heeft zich een
beveiligingsincident h Sl
voorgedaan? Y Beveiligingsincident

Zijn bij het beveiligingsincident

- persoonsgegevens verloren gegaan, of is
onrechtmatige verwerking redelijkerwijs niet Datalek
uit te sluiten?

Gaat het om persoonsgegevens van gevoelige
aard, of is er om een andere reden sprake van

(een aanzienlijke kans op) ernstige nadelige Autoriteit
gevolgen voor de bescherming van de verwerkte Persoconsgegevens
persoonsgegevens?

Melden aan de

‘Waren niet alle gelekte gegevens (goed)

versleuteld, of heeft het datalek om andere b Melden aan de g
redenen waarschijnlijk ongunstige gevolgen batrokkena —
voor de persoonlijke levenssfeer van de |

betrokkene?

Samenwerking Noord

Wet Datalekken (1)

Ook ter voorkoming van privacy-inbreuken
doordat gegevens op straat komen te liggen.....

Digitaal en niet digitaal lekken.....

Bij een datalek gaat het om toegang tot of
vernietiging, wijziging of vrijkomen van
persoonsgegevens bij een organisatie zonder
dat dit de bedoeling is van deze organisatie.
Onder een datalek valt dus niet alleen het
vrijkomen (lekken) van gegevens, maar ook
onrechtmatige verwerking van gegevens.

We spreken van een datalek als er een

inbreuk is op de beveiliging van
persoonsgegevens (zoals bedoeld in artikel 13
van de Wet bescherming persoonsgegevens).

Bij een datalek zijn de persoonsgegevens
blootgesteld aan verlies of onrechtmatige
verwerking — dus aan datgene waartegende |
beveiligingsmaatregelen bescherming moeten \

25 februari 2016 © MICTA



| Beveiligingslek \
Heeft zich een
beveiligingsincident o
voorgedaan? h Bevmhgmgsmcndent

Zijn bij het beveiligingsincident

persoonsgegevens verloren gegaan, of is
onrechtmatige verwerking redelijkerwijs niet Datalek
uit te sluiten?

(5aat het om persocnsgegevens van gevoelige

aard, of is er om een andere reden sprake van h Melden aan de

(een aanzienlike kans op) ernstige nadelige Autoriteit

gevolgen voor de bescherming van de verwerkte Persoonsgegevens
> persoonsgegevens? T e e LA

Waren niet alle gelekte gegevens (goed)

2 versleuteld, of heeft het datalek om andere Melden aan de
< redenen waarschijnlijk ongunstige gevolgen betrok
/’ voor de persoonlijke levenssfeer van de LD
d betrokkene?
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Wet Datalekken (3)

I ' ' Big Data in The

Cloud...... Essentie: passende technische
beschermingsmaatregelen.

Via beleidsregels AP duidelijk wat bedoeld

De Wet Datalekken is inwerking wordt....
getreden op 1 januari 2016 en is een

wijziging op de Wet bescherming

Persoonsgegevens en meer concreet

ikel 34a WBP. i ] je i
artikel 34a 7.2. Biedt de cryptogrdfie die ik heb toegepast

voldoende bescherming om de melding aan de
. betrokkene achterwege te kunnen laten?

ke 7.2.1. Zijn de persoonsgegevens blootgesteld aan
et o gt QI e e vernietiging of aantasting?

. %
. iD= 14 By
" UﬂkﬂOWﬂ @ CUAPTiWW 7.2.2. Waren de persoonsgegevens versleuteld op het

dé‘t"g‘ég;[‘]‘g‘ﬁﬁg ﬁm.;a;ma ahn,ad,Ck o . moment dat de inbreuk plaatsvond?

2610 day uwmua_LEg <, “cybersecurity®. L 7.2.3.Isde versleuteling adequaat?

nsksd-,,,. mOblleﬁgovenﬁﬁgnt 7.2.4. Is het restrisico acceptabel?
pm!] ,,sm ] E WS 7.3 Bieden de andere technische

dn(t/

7 ~ | beschermingsmaatregelen die ik heb toegepast f {

“  voldoende bescherming om de melding aan de ;

= betrokkene achterwege te kunnen laten? \
—
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Big Data in The
Cloud......

E_ "_f{.lF&t pfaeter zei men in Rome, ofwel

*1e|n|gheden zijn geen zaak’
"j'tmeen koe geeft er één toe’,
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